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1. 漏洞描述	

1.1 漏洞描述	

2017年 5月 12日起，在国内外网络中发现爆发基于Windows网络共享协议

进行攻击传播的蠕虫恶意代码，这是不法分子通过改造之前泄露的 NSA 黑客武

器库中“永恒之蓝”攻击程序发起的网络攻击事件。	

目前发现的蠕虫会扫描开放 445文件共享端口的Windows机器，无需用户任

何操作，只要开机上网，不法分子就能在电脑和服务器中植入执行勒索程序、远

程控制木马、虚拟货币挖矿机等恶意程序。	

此蠕虫目前在没有对 445端口进行严格访问控制的教育网、企业内网及业务

外网大量传播，呈现爆发的态势，受感染系统会被勒索高额金钱，不能按时支付

赎金的系统会被销毁数据造成严重损失。该蠕虫攻击事件已经造成非常严重的现

实危害，各类规模的网络也已经面临此类威胁。 

1.2 影响范围	

涉及开放445	SMB服务端口且没有及时安装安全补丁的客户端和服务器系统

都将可能面临此威胁。	

1.3 建议处置办法	

Ø 已购买我司虚拟化安全产品客户，建议立即配置防火墙相关策略；如未

购买防火墙模块，可致电 360服务热线：400-136-360获取帮助。	

Ø 对于Win7及以上版本的操作系统，微软已发布补丁MS17-010修复了“永

恒之蓝”攻击的系统漏洞，请立即安装此补丁。	

补丁地址：https://technet.microsoft.com/zh-cn/library/security/MS17-010	
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2. 应急方案	 –	已购买防火墙模块的用户	

对于Win7及以上版本的系统确认是否安装MS17-010补丁，如果没有安装则

受威胁影响；Win7以下的Windows	XP/2003没有补丁，只要开启 SMB服务就会受

到影响。	

为了减少“永恒之蓝”带来的损失，我们建议客户首先对向外开放的 445 等

共享端口进行防火墙阻断控制，并及时部署 MS17-010补丁，同时升级 IPS、应用

识别等设备的特征库。	

	提醒：执行应急处置办法之前，请管理员先自行评估关闭 135、137、138、

139、445端口对业务是否带来影响。	

2.1 适用于以下虚拟化安全产品	

版本	

360虚拟化安全管理系统 v6.0（轻代理型）	

360虚拟化安全管理系统 v6.1（轻代理型）	

360虚拟化安全管理系统 v7.0（轻代理型）	

360虚拟化安全管理系统 v6.1（无代理型）	

	

2.2 360虚拟化安全管理系统 v6.x（轻代理型）	

	 	 	在虚拟化安全 V6.x版本控制中心，点击【策略】-【防火墙策略】-【策

略模板】，新建策略模板 SMB。	
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在【防火墙策略】-【防火墙规则】中新建规则。	

配置参数：	

Ø 优先级：建议最高	

Ø 流向：设定为流入	

Ø 协议：TCP	

Ø 端口：135、137、138、139、445	

Ø 远端 IP：任意	

Ø 远端端口：任意	
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	 进入【策略】-【分组策略】-【网络防护】，开启防火墙功能，并引用刚才

创建的防火墙模板。	

	 点击保存，并执行生效。	

	

	

2.3 360虚拟化安全管理系统 v7.x（轻代理型）	

	 	 	在虚拟化安全 V7.x版本控制中心，点击【防火墙】”，新建策略模板 SMB，

并选择“新建防火墙配置”。	

	 配置参数：	

Ø 优先级：建议最高	

Ø 流向：设定为流入	

Ø 协议：TCP	

Ø 端口：135、137、138、139、445	

Ø 远端 IP：任意	

Ø 远端端口：任意	
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	 设置好策略好，将规则开启。	

	 并到【主机策略】-【分组策略】中确认防火墙功能是否开启，将防火墙策略

模板调整到 SMB策略模板即可完成应急处置。	
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2.4 360虚拟化安全管理系统 v6.1（无代理型）	

	 	 	 	在虚拟化安全 V6.1 无代理版本控制中心，点击【安全策略】-【安全配

置】”，新建安全配置。	

	

	

	 点击【新建防火墙规则】	

配置参数：	
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Ø 方向：设定为入站	

Ø 动作：组织	

Ø 协议：TCP	

Ø 本地 IP信息	

Ø 本地端口信息：135、137、138、139、445	

Ø 远端 IP信息：所有	

Ø 远端端口信息：所有	

	

	

设置完防火墙规则后，点击“确定”。并调整优先级为置顶，最后点击“保存”。	
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3. 应急方案	 –	未购买防火墙模块的用户	

1. 开始菜单->运行，输入 gpedit.msc回车。打开组策略编辑器	

2. 在组策略编辑器中，计算机配置->windows设置->安全设置->ip安全策略	下，

在编辑器右边空白处鼠标右键单击，选择“创建 IP安全策略”	

	

3. 下一步->名称填写“封端口”，下一步->下一步->勾选编辑属性，并点完成	
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4. 去掉“使用添加向导”的勾选后，点击“添加”	



	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 360虚拟化安全产品“永恒之蓝”应急响应方案	

第	 12	页	共	 22	页	

	

5. 在新弹出的窗口，选择“IP筛选列表”选项卡，点击“添加”	
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6. 在新弹出的窗口中填写名称，去掉“使用添加向导”前面的勾，单击“添加”	
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7. 	在新弹出的窗口中，“协议”选项卡下，选择协议和设置到达端口信息，

并点确定。	
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8. 重复第 7个步骤，添加 TCP端口 135、139、445。添加 UDP端口 137、138。

添加全部完成后，确定。	

9. 选中刚添加完成的“端口过滤”规则，然后选择“筛选器操作”选项卡。	
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10. 去掉“使用添加向导”勾选，单击“添加”按钮	
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11. 选择“阻止”	
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12. 选择“常规”选项卡，给这个筛选器起名“阻止”，然后“确定”。	

点击	

13. 确认“IP筛选列表”选项卡下的“端口过滤”被选中。确认“筛选器操作”

选项卡下的“阻止”被选中。然后点击“关闭”。	
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14. 确认安全规则配置正确。点击确定。	
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15. 在“组策略编辑器”上，右键“分配”，将规则启用。	
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4. 附录	 –	查看 445端口是否开放	

1. 查看 445端口是否关闭的方法：	

2. 打开开始菜单---点击运行----输入 cmd---点击确定	

3. 输入命令：netstat	-an	回车	

4. 查看结果中是否还有 445端口	

	
	


